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Neue Regeln bei Onlinebanking und
Bezahlen im Netz: Was andert sich?

Das miissen Sie jetzt wissen:
Was sich beim Onlinebanking
und -shopping andert!

Warum werden die Bedingungen zum
Zahlungsverkehr geandert?

Anlass der Anderungen ist die Umsetzung der zweiten Stufe
der PSD2, die vor allem neue Vorgaben zur Kundenauthenti-
fizierung und zum Zugriff auf Konten durch Drittanbieter
enthalt. Diese gelten ab dem 14. September 2019. Banken
sind daher verpflichtet, die entsprechenden Bedingungen
far das Onlinebanking und fur Zahlungskarten anzupassen
und ihre Kundinnen und Kunden dartber zu informieren.

Drei wesentliche Punkte sind von dieser Anderung betrof-
fen:

1. Es gibt nun einheitliche rechtliche und technische Re-
geln fur den Online-Zugriff von sogenannten Dritt-
dienstleistern, wenn der Kunde diese auf sein Konto
zugreifen lassen mochte.

2. Beim Zugriff auf Informationen zum Konto mittels On-
linebanking muss sich der Kunde grundsatzlich mit
zwei Faktoren authentifizieren.

3. Kartenzahlungen, die im Internet getatigt werden,
mussen kinftig ebenfalls mit zwei Faktoren freigege-
ben werden.

15.05.2019
von Sylvie Ernoult

Kurzgefasst

In den kommenden
Wochen erhalten alle
Bankkunden Post von
ihrer Bank. Dabei
geht es um ein wich-
tiges Thema: Neue
Regeln im Zahlungs-
verkehr, vor allem
beim Onlinebanking
und bei Kartenzahlun-
gen. Die Grundlage
dafur ist die Zweite
europaische Zah-
lungsdiensterichtlinie,
kurz PSD2, deren
zweite Stufe am 14.
September 2019 in
Kraft tritt. Zu diesem
Datum mussen Ban-
ken aufgrund gesetz-
licher Vorgaben tech-
nische und vertragli-
che Anpassungen im
Onlinebanking und
beim Bezahlen mit
Karte vornehmen.

Schlagworte

Verbraucher
Onlinebanking
PSD?2
Verbraucherschutz

Bundesverband deutscher Banken e. V. - Burgstralle 28 - 10178 Berlin
Telefon: +49 30 1663-0 - Telefax: +49 30 1663-1399 - bankenverband.de

Seite 1/6



mverba nd

Blog

Was andert sich im Bereich der
Drittdienstleister?

Unter Drittdiensten versteht man Dienstleister, die Bankin-
frastrukturen nutzen, ohne selbst solche zu betreiben. Die
PSD2 unterscheidet drei Arten von Drittanbietern und stellt
flr diese besondere Regeln auf: Zahlungsauslésedienste,
Kontoinformationsdienste und kartenausgebende Dritt-
dienstleister.

Ein Zahlungsauslésedienst wird vom Bankkunden beauf-
tragt, per Onlinebanking eine Uberweisung zulasten des
Bankkontos auszulésen (z. B. zur Bezahlung eines Einkaufs
im Internet Uber einen auf der Handlerseite angebotenen
Zahlungsauslosedienst).

Kontoinformationsdienste sind in der Lage, Kontoinformatio-
nen wie Umsatze, Salden und Vormerkposten abzurufen,
sofern der Kunde am Onlinebanking seiner Bank teilnimmt.
Dies ist insbesondere dann interessant, wenn ein Kunde
Konten bei mehreren Banken hat und sich einen besseren
Uberblick Uber seine Kontenlage verschaffen méchte.

Ein Kartenausgebedienst kann, wie der Name schon sagt,
Kunden Karten zur Verfigung stellen, mit deren Hilfe Zah-
lungen vom Bankkonto des Kunden bewirkt werden kdnnen.
Kartenausgebende Drittdienstleister kdnnen mit Zustim-
mung des Kunden die Verfugbarkeit von Betragen auf des-
sen Girokonto abfragen. Die Abfrage erfolgt, wenn man mit
der Karte bezahlen mdchte. Konkrete Anwendungsfalle in
Deutschland sind noch nicht bekannt geworden, gleichwohl
hat sich die Kreditwirtschaft auf diese neue Anforderung
vorbereitet.

Auch in der Vergangenheit konnten Dritte ihre Dienste be-
reits anbieten, die PSD2 sorgt nun auf rechtlich abgesicher-
ter Grundlage flr EU-einheitliche Vorgaben.
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Was bedeuten die neuen Vorschriften zu
Drittdienstleistern fur Bankkunden?

Bankkunden kénnen bei Online-Uberweisungen Drittdienst-
leister damit beauftragen, Zahlungen vorzunehmen oder
Kontoinformationen abzurufen (beispielsweise fir die Fi-
nanzplanung). Die Bank ist verpflichtet, den von den Kun-
den beauftragten Dienstleistern Zugang zu ihrem Zahlungs-
konto zu gewahren. Diese Dienstleister unterliegen der
Bankenaufsicht.

Auf welche Kontodaten darf der
Drittdienstleister zugreifen?

Nur der Kunde entscheidet, ob und gegebenenfalls welche
Kontodaten der Drittdienst zur Erbringung seiner Dienstleis-
tung einsehen darf.

Werden Drittdienste beaufsichtigt?

Die Drittdienstleister unterliegen der Bankaufsicht und
mussen hohe Anforderungen erfillen. Entsprechend bendti-
gen Zahlungsauslésedienste und Kontoinformationsdienste
far ihre Tatigkeit eine Zulassung von der zustandigen natio-
nalen Aufsichtsbehdrde. Das ist in Deutschland die Bundes-
anstalt flr Finanzdienstleistungsaufsicht (BaFin). Kartenaus-
gebedienste brauchen eine Zulassung als Zahlungsinstitut.
Kreditinstitute sind berechtigt, ebenfalls als Zahlungsauslo-
sedienst, Kontoinformationsdienst und Kartenausgebe-
dienst aktiv zu werden.

Wie kann ich als Kunde erkennen, ob der
Drittdienstleister gesetzlich anerkannt ist
und der Bankenaufsicht unterliegt?

Die Europadische Bankenaufsichtsbehdrde (EBA) und die Ba-
Fin fiUhren hierzu Verzeichnisse, die auch Uber das Internet
einsehbar sind.
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Wie ist der Zeitplan fur die Umsetzung
der PSD2-Schnittstelle?

Die sogenannte PSD2-Schnittstelle sorgt flr eine sichere
technische Kommunikation zwischen dem Drittdienst und
der Bank; sie wird von den Banken bis zum 14. September
2019 umgesetzt. Bereits ab dem 14. Juni 2019 stellen sie
den Drittdiensten die Schnittstelle zum Testen zur Verfu-
gung, damit zum Stichtag alles reibungslos funktioniert.
Viele Banken und Sparkassen in Deutschland arbeiten ge-
meinsam an einer europaweit einheitlichen Schnittstellen-
spezifikation. Damit besteht die Chance, ein mdglichst ein-
heitliches digitales Umfeld zum Vorteil der Verbraucher und
Unternehmen zu schaffen.

Was ist eine starke
Kundenauthentifizierung?

Ab dem 14. September 2019 gilt die gesetzliche Pflicht zur
starken Kundenauthentifizierung. Bankkunden mussen
dann grundsatzlich jede Online-Uberweisung oder Karten-
Zahlung mit einer solchen starken Kundenauthentifizierung
freigeben. Darunter versteht man eine Authentifizierung bei
der mindestens zwei sogenannte ,Faktoren” zum Einsatz
kommen. Grundsatzlich gibt es drei mdgliche Faktoren:

e den Faktor ,Sein” (biometrische Merkmale wie zum
Beispiel der Fingerabdruck),

e den Faktor ,Wissen" (zum Beispiel eine PIN),

e den Faktor ,Besitz" (zum Beispiel ein Smartphone).

DarUber hinaus wird die Transaktionsbindung bei Zahlungs-
auslésungen verpflichtend. Das heiRt, dass eine generierte
~-TAN“ jeweils nur fUr die ausgeldste Transaktion nutzbar ist.
Statische Verfahren wie die iTAN-Liste, bei der die TAN
schon vorher bekannt ist und nicht speziell fir die Zahlung
generiert wird, sind dann fur die Freigabe von Zahlungen
nicht mehr zulassig.
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Doch nicht nur bei Zahlungen, auch fur das Log-in in das
Onlinebanking werden in Zukunft grundsatzlich zwei Fakto-
ren erforderlich sein.

Was andert sich bei Zahlungen im
Onlinebanking?

Bei Onlinelberweisungen ist die sogenannte Zwei-Faktor-
Authentifizierung bereits heute Pflicht. Das bedeutet, dass
die Authentifizierung Uber zwei Faktoren erfolgen muss, die
durch Wissen (z. B. PIN), Besitz (z. B. Smartphone) oder
Sein (z. B. Fingerabdruck) vermittelt werden. Ab dem 14.
September 2019 sind fur die Zahlungsauslésung allerdings
nur noch TAN-Verfahren erlaubt, bei denen fir jede Transak-
tion jeweils eine TAN neu generiert wird (das sogenannte
dynamische TAN-Verfahren). Die Banken mussen daher bis
zu diesem Datum alle iTAN-Listen flr den Zahlungsverkehr
abgeschaltet haben.

Beim Log-in darf die ITAN noch weiter benutzt werden. Von
der Verpflichtung einer starken Kundenauthentifizierung
kann es vereinzelte Ausnahmen geben, etwa bei der Bezah-
lung kleiner oder wiederkehrender Betrage.

Und wie funktioniert kiinftig das Login
beim Onlinebanking?

FUr den Bankkunden bedeutet die Umsetzung der PSD2 vor
allem in einem Punkt eine wesentliche Veranderung: Auch
beim Log-in in das Onlinebanking oder beim Zugriff auf sen-
sible persdnliche Daten wird grundsatzlich eine Zwei-Faktor-
Authentifizierung nétig sein. So kann fir das Log-in neben
der Eingabe von Benutzerkennung und Onlinebanking-PIN
zukunftig eine TAN abgefragt werden

Was andert sich bei Kartenzahlungen?

Bei der Zahlung im Supermarkt oder an der Ladenkasse an-
dert sich nichts - schon heute werden hier die Anforderun-
gen durch Karte und PIN erflllt. Beim Bezahlen im Internet
wird es zu Anpassungen bei den Sicherheitsverfahren kom-
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men. Auch hier bendtigt der Kunde klUnftig zur Freigabe der
Zahlung zwei Faktoren. So kann z. B. bei teilnehmenden
Online-Handlern die Freigabe der Internetzahlungen mit
Karte Uber eine Banking-App oder per SMS-basierter TAN
erfolgen.

Kann ich den Anderungen in den
Bedingungen widersprechen? Bis wann?

Ja, man kann den Anderungen in den Bedingungen vor dem
14. September 2019 widersprechen oder den zugrundelie-
genden Vertrag kiindigen. Andernfalls gilt die Zustimmung
als erteilt. Allerdings sollten Bankkunden beachten, dass
die Vertragsanderungen aufgrund gesetzlicher Vorgaben
vorgenommen werden, d. h., alle Banken und Sparkassen
sind verpflichtet, ihre Vertragswerke anzupassen. Wichtig:
Bei einem Widerspruch kann die Bank viele Dienstleistun-
gen nicht mehr anbieten.
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